POLITI

Politiet advarer om identitetstyve, der kontakter borgere med
sarlige behov og udgiver sig for at vaere fra politiet

Politiet har pa det seneste faet flere anmeldelser fra borgere med szerlige behov, som er blevet kontaktet
af en person, der udgiver sig for at veere fra politiet. Borgeren ender med at blive narret til at fremsende
sine personlige oplysninger og NemID, hvorefter gerningsmanden opretter Ian i borgerens navn.

Typisk starter det med, at borgeren bliver kontaktet af en person pa en digital platform, eksempelvis via en
profil pa en datingside. Denne henvendelse bliver efterfulgt af en opringning fra en person, der udgiver sig
for at veere fra politiet. Personen ringer til borgeren for at ggre opmaerksom pa, at borgeren er ved at blive
hacket af personen fra datingsiden. For at stoppe det, skal borgeren fremsende sine personlige oplysninger
og NemlD til "politiet”. | mange af sagerne skal borgeren sende oplysningerne i en mail til "Datatilsynet”.

Det er ikke politiet, der ringer og efterspgrger borgerens personlige oplysninger og NemID. Det er svindel,
og der er tale om fup-opkald. Politiet vil aldrig ringe og bede en borger om at udlevere sit NemID.

Gode rad til udsatte

e Giv aldrig dine personlige oplysninger over telefonen, i e-mails, pa sms eller pa sociale medier.

e Politiet, banken, SKAT eller offentlige myndigheder vil aldrig ringe og bede dig om at udlevere dit
NemlID.

e Husk at dit NemID er personligt, og du ikke ma udlevere det. Personer, som beder dig om dit
NemID over telefonen og pa nettet, er ud pa at snyde dig.

e Hvis du er det mindste i tvivl om henvendelsen er fup, sa laeg pa og tal med din familie, ven eller
hjeelper. De kan hjalpe dig med at undersgge henvendelsen hos politiet, bank, SKAT eller en anden
offentlig myndighed.

Hvis du er kommet til at udlevere dit NemID

e Forteel hvad der er sket til en, der kan hjaelpe dig. Det er vigtigt, at du ggr det med det samme, sa
svindleren kan blive stoppet. Identitetstyveri kan ske for alle, og det hjaelper at fortaelle det til en
person, som du er fortrolig med.

e Fa hjaelp til at stoppe skaden:

o Hvis du har mistanke om, at dit NEMID er blevet misbrugt eller kan konstatere, at det
allerede er sket, bgr du i fgrste omgang logge ind pa dit NemID pa www.nemid.nu og
tjekke, at dine kontaktoplysninger er korrekte.

o Optages der lan i dit navn, bgr du ligeledes anmelde det pa www.politi.dk.
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